Merkblatt

SSL-Zertifikat

Damit der Datenverkehr Gber das Internet, welcher mit SSL verschlisselt ist (https),
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden.
Dafir muss das Root-Zertifikat von «Sluz-CA» installiert werden.

Das Zertifikat kann unter folgendem Link heruntergeladen werden:

https://www.lu.ch/verwaltung/BKD/bkd dienststellen/bkd departements sekretariat/bkd infor-
matik/zertifikat byod
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1.  Zertifikats-Import iOS

1. Zertifikat «sluz_root_ca.cer» per Mail an ihr iPhone senden und das Zertifikat im

Mail per Klick 6ffnen. Information «Profil geladen» mit «Schliessen» bestatigen.
ull Swisscom & 08:04 -

< Eingang v

Per E-Mail senden:
sluz_root_ca.cer
Heute um 08:02

Folgende Dateien oder Links kénnen
jetzt als Anlage mit Ihrer Nachricht Profil geladen
gesendet werden: Uberpriife das Profil in den

Einstellungen, wenn du es installieren

mochtest.
sluz_root_ca.cer

SchlieBen

sluz_root_ca.cer
1.7 KB

P B T K«

2. «Einstellungen» 6ffnen und «Profil geladen» auswahlen.
ull Swisscom & 08:05 ()

Einstellungen

Profil geladen
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3. Das Profil «Sluz-CA» wird angezeigt. Auf «Installieren» klicken und iPhone Code

4.

eingeben.
ull Swisscom & 08:05 ) ull Swisscom & 08:05 [ ]
Abbrechen Profil Installieren Code eingeben Abbrechen

ﬁ Sluz-CA
Code eingeben

Signiert von Sluz-CA

Nicht Uiberpriift O O O O O O

Enthalt Zertifikat

Mehr Details

Geladenes Profil entfernen

1 2 3
a 5 6
7 8 9

0 &

Auf «Installieren» klicken und erneut «Installieren» bestéati
ol Swisscom & 08:06 )

Abbrechen  Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat ,Sluz-CA" zur Liste der
vertrauenswirdigen Zertifikate auf
deinem iPhone hinzugefligt. Websites
werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen
aktiviert wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von , Sluz-CA" kann
nicht Gberprift werden.

Installieren

Abbrechen
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5. Zertifikat ist erfolgreich installiert.

ol Swisscom & 08:06 C I

Profil installiert Fertig

@ Sluz-CA

Signiert von Sluz-CA
Uberpriift

Enthalt Zertifikat

Mehr Details

6. Zertifikat aktivieren:

«Einstellungen» 6ffnen und «Allgemein» -> «Info» -> «Zertifikatsvertrauens-
einstellungen» -> «Sluz-CA» wahlen. Unter «Volles Vertrauen fiir Root-Zertifi-

kate aktivieren» das «Sluz-CA» Zertifikat aktivieren.
ol Swisscom = 08:06 - il Swisscom 08:08 -

< Aligemein Profile ¢ Zertifikatsvertrauenseinstellungen

KONFIGURATIONSPROFILE

@ =R -

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

@ Sluz-CA Sluz-CA

Weitere Infos Uber verifizierte Zertifikate

Die Meldung «Root-Zertifikat» mit «Weiter» bestatigen. Das Zertifikat ist akti-
viert.

Hinweis: Das Zertifikat ermdglicht die SSL Inspection nur in den Luzerner Schul-
netzwerken der Swisscom. In anderen Netzen ist die SSL Inspection mit diesem
Zertifikat nicht moglich.

ull Swisscom 08:08 [ Im]

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Root-Zertifikat Sluz-CA ()

Achtung: Durch Aktivierung dieses
Zertifikats fir Websites haben Weitere Infos lber verifizierte Zertifikate
Drittanbieter Einblick in samtliche
private Daten, die an Websites
geschickt werden.

Abbrechen Weiter
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2.  Zertifikats-Import Andorid

1. Zertifikat «sluz_root_ca.cer» per Mail an ihr Android Smartephone senden und
das Zertifikat auf den internen Speicher des Smartephones speichern.

1610 A @03 - el 28% 8
4 ~
Zertifikat
14. Juni 2019 1543

a sluz_root_ca.cer

1 KB (100%)

sluz_raot_ca(1).cer in Interner Speicher/

Download gespeichert.
4 - |

Antworten Weiterleit Ldschen
11 @) <

2. «Einstellungen» und «Biometrische Daten und Sicherheit» wahlen.

16:10 A @ O - Frall 28% 0
Einstellungen Q e
w Hintergriinde und Themes

Hintergriinde, Themes, Symbole

Sperrbildschirm
Sperrbildschirmtyp, Always On Display,
Uhrenstil

Biometrische Daten und
Sicherheit

Gesichtserkennung, Iris, Datenschutz

3. «Von USB-Speicher installieren» wahlen.

1611 L @0 - =l 28% A
< Andere Sicherheitseinstellungen

Passwarter sichtbar machen

Zeichen des Passworts beim Eingeben kurz D
anzeigen

Von USB-Speicher installieren

Verschlisselte Zertifikate von Speicher installieren

Berechtigungen léschen

Alle 7ertifikata entfarnan

1] @] <

4. Zertifikat «sluz-root_ca.cer» auswahlen.

1611 @0 - Tl 28% 8

1 ausgewahlt

» sluz_root_ca.cer
14.06 15:52 1,26 KB

Fertig

I O <
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5. Zertifikatsname erfassen und «Verwendet fiir WLAN» wahlen.

1612 L @O0 -

Zertifikatsname

Zertifikatsname

sluz_root ca.ced

Verwendet fiir
WLAN v

Abbrechen oK

e ———

(1) sluz_root_ca.cer Sluz root_ca.cer -
123450678910
giwlefrjtlzjulifjelpli
alsldiffalhfilkj!lo]i
1 yixjcfvibln|miy &

1#1 Deutsch . 0K

1l @] v

6. Sie konnen nun nachschauen unter Sicherheitszertifikate, ob ihr Zertifikat instal-

liert worden ist indem sie zur Benutzersicht wechseln
1613 3 @03 - Bl 28% 0

< Sicherheitszertifikate anzeigen

Sluz-CA
I e
I &) <
18.06.2019
KANTON
LUZERN

Bildungs- und Kulturdepartement
Bahnhofstrasse 18
6002 Luzern

Tel. 041 228 52 03

bildung@Iu.ch
www.bkd.lu.ch
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